
 افطل میزادنایب ار ha تروصب ار  sql رو�� اتود مهاوخ یم
مذق هب مدق و لماک تروصب نک ییامنهار

Thought for 14s

High یزادناهار یارب یلمع و لماک مدقهبمدق یامنهار کی همادا رد .بلطم لصا �� میریم — یلاع

Availability (HA) رو�� ود اب SQL و مهدیم حیضوت ار یلمع و لوادتم یهنیزگ ود نم .مدرک هیهت

رد دون ود یارب نوچ — ار Always On Availability Groups (AG) یزاسهدایپ مدقهبمدق دعب

رگا( .تسا هنیزگ نیرتفطعنم و نیرتلومعم یزورما یاهرتنساتید ای دو��ک/یزاجم یاهطیحم

هسیاقم شخب ،ینک هدافتسا shared storage اب Failover Cluster Instance زا AG یاجهب یهاوخیم

).متشاذگ نییاپ ار FCI تاکن و

؟مینک باختنا ار مادک — اههنیزگ و یرامعم هص��خ )1
• Always On Availability Groups (AG)

،یندناوخ replica ناکما ،دو��ک و VM بسانم ،درادن کسید یراذگکارتشا هب زاین :ایازم •

failover ��یارب هدافتسا لباق ،عی disaster recovery. یارب Standard edition زا ناوتیم

Basic Availability Group )1 هب دودحمDB 2 وreplica( لماک هٔخسن ؛درک هدافتسا AG زاین

 .دراد اهتیلباق یخرب یارب Enterprise هب

• Failover Cluster Instance (FCI)

بسانم صاخ یاهworkload یارب ،)اهسیباتید مامت( instance حطس رد failover :ایازم •

.دراد اهدون نیب shared storage (SAN / SMB / S2D) هب زاین :بیاعم .تسا

)یلمع عو�� زا لبق( اهزاینشیپ تسیلکچ )2

Active( هنماد رد و دنتسه یزودنیو رو�� ود ره دنکیم ضرف امنهار نیا :زیچ ره زا لبق
Directory( هٔخسن و دناهدش وضع SQL بسانم )ثم�� ًSQL Server 2016+رد تاناکما یخرب ؛

Standard/Enterprise تسا بصن ود ره یور )دراد قرف.

Microsoft Learn+1

Microsoft Learn+1

— یتسه Standard هب دودحم رگا ای( Always On AG زا دوشیم هیصوتً ��ومعم رو�� ود یارب
Basic AG( رد رتهداس یرادهگن و بصن نوچ دوش هدافتسا VM / هب یزاین و تسا دو��ک shared
storage درادن.
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:سنسی�� / اههخسن .1

• Windows Server )راگزاس هٔخسن(، و SQL Server 2016+ )یارب Basic AG رد Standard زا

SQL2016+ ؛هدش ینابیتشپ AG هب زاین تاناکما یخرب یارب لماک Enterprise دراد(.

.دنشاب هنماد وضع دیاب رو�� ود ره :)Active Directory( هنماد .2

3. Windows Server Failover Clustering (WSFC) یارب( دوش داجیا دیاب AG ��رتس��ک کی تسا مز

WSFC اب هتشاد��(. 

:هکبش .4

.دون ره یارب تباث IP و DNS مان •

.اهدون نیب دشاب زاب )5022 ضرفشیپ( mirroring endpoint سیباتید یارب TCP تروپ •

:اه��رتسد / اهباسح .5

.)اهرو�� یور Admin( یدنبرکیپ/بصن یارب هنماد باسح •

هب زاین رگا دوش ارجا )Domain account( بسانم باسح اب دیاب SQL Server سیو�� •

Kerberos/دراد یهاوگ.

ار یرو�� یاه SQL patch و Windows Update یتسیاب رو�� ود ره :patch/اههخسن یدنبنامز .6

.دنشاب هتشاد

پاکب و دشاب FULL recovery تلاح رد دیاب دوش AG تسا رارق هک ��یباتید :هداد هاگیاپ هخسن .7

.دشاب هدامآ log + لماک

 .)نیبب ار WSFC و prereqs یارب MS عبانم(

IP و هکبش یحارط )3
هب اهتنی��ک — دراد IP دنچ ای کی و DNS مان کی هک مینکیم داجیا Listener کیً ��ومعم AG یارب •

Listener هب هنحصتشپ و دنوشیم لصو Primary دنوشیم تیاده. 

زاین تروص رد ار TCP 1433 تروپ نینچمه ،database mirroring endpoint یارب 5022 :اهتروپ •

.نک تیریدم )instance-specific یاهتروپ ای(

-multi ای load balancer هب زاین تسا نکمم ،تسا توافتم subnets/region رد رتس��ک رگا •

subnet listener لثم مرفتلپ( دشاب Azure دراد صوصخم یاهنشپوا(. 

)دون ود یویرانس — Always On AG( یزاسهدایپ مدقهبمدق )4

WSFC و زودنیو یزاسهدامآ )فلا
Failover Clustering (Server Manager → Add Roles and شقن بصن :رو�� ود ره یور1

Microsoft Learn

Microsoft Learn

Microsoft Learn+1

Microsoft Learn

 Documentation…
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Failover Clustering (Server Manager → Add Roles and شقن بصن :رو�� ود ره یور .1

Features → Features → Failover Clustering).

:PowerShell اب ای •

:)Validate-Cluster( رتس��ک یراگزاس ��ررب .2

:اهرو�� زا یکی رد •

:نک داجیا ار رتس��ک ،دش OK اهتست یهمه رگا •

.)quorum یارب نک هدافتسا )cloud witness ای witness )file share witness زا ،زاین تروص رد(

SQL Server یدنبرکیپ و بصن )ب
.)instance name نامه و نژرو نامه( SQL Server بصن ،دون ود ره یور .1

Always On Availability یهنیزگ SQL Server Configuration Manager زا ،instance ره رد .2

Groups نک لاعف ار:

• SQL Server Services → یور کیلکتسار instance → Properties → Always On High

Availability → کیت Enable Always On Availability Groups → Restart service.

 .)دوش ماجنا دون ره یور دیاب راک نیا(

)primary رد( اهسیباتید یزاسهدامآ )پ
:FULL هب recovery model میظنت .1

:گول شنکارت پاکب و لماک پاکب نتفرگ .2

powershell

Install-WindowsFeature -Name Failover-Clustering -IncludeManagementTools

Copy code

powershell

Test-Cluster -Node ServerA,ServerB

Copy code

powershell

New-Cluster -Name MyCluster -Node ServerA,ServerB -StaticAddress 10.0.0.50

Copy code

Microsoft Learn

Microsoft Learn

sql

ALTER DATABASE MyDB SET RECOVERY FULL;

Copy code
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)رو�� ود ره یور( database mirroring endpoint داجیا )ت
:زاسب endpoint کی مادک ره Secondary و Primary یور •

 .)دشاب زاب لاوریاف و نک کچ ار تروپ رنسیل(

Secondary databases هیهت یارب Secondary یور روتسیر )ث
:Secondary یور •

هفاضا AG هب ات دنامب یقاب NORECOVERY تلاح رد Secondary سیباتید لیاف هک تسا نیا فده(

 .)دوش

)T-SQL ای SSMS اب( Availability Group داجیا )ج
و replicas یدنبرکیپ → اهسیباتید باختنا → SSMS: Wizard → New Availability Group اب •

failover mode (automatic/manual) و readable secondary → داجیا listener.

:)هدشهداس( T-SQL هنومن •

sql

BACKUP DATABASE MyDB TO DISK='C:\backups\MyDB.bak' WITH FORMAT;

BACKUP LOG MyDB TO DISK='C:\backups\MyDB.trn';

Copy code

sql

CREATE ENDPOINT [Hadr_endpoint]

STATE=STARTED

AS TCP (LISTENER_PORT = 5022)

FOR DATA_MIRRORING (ROLE = ALL, AUTHENTICATION = WINDOWS NEGOTIATE);

Copy code

Microsoft Learn

sql

RESTORE DATABASE MyDB FROM DISK='\\primary\backups\MyDB.bak' WITH NORECOVERY;

RESTORE LOG MyDB FROM DISK='\\primary\backups\MyDB.trn' WITH NORECOVERY;

Copy code

Microsoft Learn

sql

CREATE AVAILABILITY GROUP [AG_MyApp]

WITH (AUTOMATED_BACKUP_PREFERENCE = PRIMARY)

FOR DATABASE MyDB

REPLICA ON

'SERVERA' WITH (ENDPOINT_URL='TCP://servera:5022', AVAILABILITY_MODE = SYNCHRONOUS_COMMIT, FAILOVE

Copy code
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Basic AG — نک هدافتسا CREATE رد BASIC هنیزگ زا ،ینکیم هدافتسا Standard Basic AG زا رگا(

 .)دراد تیدودحم

Listener داجیا )چ
-T هنومن .)دوشیم هئارا اهتنی��ک هب هک IP و Name( نک داجیا ار T-SQL، listener ای SSMS اب •

SQL:

.نک هدافتسا Client Access Point ندرک هفاضا یارب Failover Cluster Manager یاهروتسد زا ای

failover تست و ��ررب )ح
و replicas تیعضو نک ��ررب PowerShell اب ای SSMS → Always On Dashboard رد .1

synchronization.

2. Failover رد :��یامزآ SSMS یور AG → Failover → follow wizard )یارب failover دیاب کیتاموتا

SYNCHRONOUS_COMMIT و automatic failover دشاب هدش میظنت(.

.دنوش لصو Listener هب نشکناک رییغت نودب دیاب اهتنی��ک ،failover زا سپ .3

لوادتم یاهاطخ و یلمع مهم تاکن )5
• Quorum و Witness: کیً امتح دیاب ،ییاهنتهب دون 2 رد witness اب هتشاد�� )file share witness

 .دوش یریگولج quorum ت��کشم زا ات )cloud witness ای

.دوشیم ریخأت شیازفا و sync ت��کشم ثعاب اهدون نیب ��اب latency :هکبش/رازفاتخس •

.دشاب ��رتسد لباق و زاب دیاب )5022 ضرفشیپ( endpoint تروپ :لاوریاف / اهتروپ •

تیدودحم Basic AG ،یراد زاین سیباتید دنچ و ینکیم هدافتسا Standard زا رگا :بسانتم هخسن •

 .یریگب رظن رد یرگید بیکرت ای Enterprise دیاب تروصنیا رد ؛دراد

یندناوخ پاکبً ��ومعم AG رد .نک تیریدم replicas یور ار full/transaction log پاکب :اهپاکب •

مک primary یور راب ات )دشاب ندناوخ لباق secondary رگا( داد ماجنا secondary یور دوشیم ار

.دوش

و اهباسح دیاب دنکیم راک Windows auth اب ای certificate اب endpoint رگا :اهباسح / تینما •

'SERVERB' WITH (ENDPOINT_URL='TCP://serverb:5022', AVAILABILITY_MODE = SYNCHRONOUS_COMMIT, FAILOVE

Microsoft Learn+1

sql

ALTER AVAILABILITY GROUP [AG_MyApp]

ADD LISTENER 'AGListener' (WITH IP ((N'10.0.0.60', N'255.255.255.0')));

Copy code

Microsoft Learn+1
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و اهباسح دیاب دنکیم راک  اب ای  اب endpoint رگا :اهباسح / تینما

SPNs ینک میظنت تسرد ار.

)دیفم یاهدکهکت( یلمع یاه لاثم )6

PowerShell: یلاثم( رتس��ک داجیا(

T-SQL: داجیا رتلماک هنومن AG )هنومن(

 .)ینک میظنت ار security و اهرتماراپ دیاب production یارب — تسا هنومن کی اهنت نیا(

DR و یرادهگن ،گنیروتینام )7
.نک هدافتسا SSMS رد SQL Server Always On Dashboard زا •

.نک ��ررب failover و replica state، synchronization health یارب ار اهرادشه و اهگ�� •

.ناجنگب یرادهگن هٔمانرب رد ار failover test و DR test مظنم یارجا •

powershell

# Validate first

Test-Cluster -Node ServerA,ServerB

# Create cluster with static IP

New-Cluster -Name SQLCluster -Node ServerA,ServerB -StaticAddress 10.0.0.50

# Add file share witness (example)

Set-ClusterQuorum -Cluster SQLCluster -NodeAndFileShareMajority "\\fswitness\share"

Copy code

sql

رورس یور --  Primary دوش ارجا

CREATE AVAILABILITY GROUP [AG_MyApp]

FOR DATABASE [MyDB]

REPLICA ON

  N'SERVERA' WITH (ENDPOINT_URL = N'TCP://servera:5022', FAILOVER_MODE = AUTOMATIC, AVAILABILITY_MOD

  N'SERVERB' WITH (ENDPOINT_URL = N'TCP://serverb:5022', FAILOVER_MODE = AUTOMATIC, AVAILABILITY_MOD

ALTER AVAILABILITY GROUP [AG_MyApp] GRANT CREATE ANY DATABASE;

Copy code
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rolling upgrades یارب AG تیلباق زا ناوتیم ،min downtime یارب :patching و تیدپآ رد •

.)یهدیم ماجنا failover و ینکیم تیدپآ یکییکی ار اهAG replica رد( درک هدافتسا

FCI (Failover Cluster Instance) یهاوخب رگا )8
سپ .دشاب ��رتسد لباق اهدون همه رد هک )SMB share ای S2D ای shared storage )SAN هب زاین •

 .دنتسه مهم SAN تامیظنت و multipath و storage یحارط و راتخاس

ناوخب اًمتح هک یمسر عبانم )9
• Prereqs & recommendations for Always On AG — Microsoft Docs. 

• Windows Server Failover Clustering with SQL Server — Microsoft Docs. 

• Create/configure AG listener — Microsoft Docs. 

• CREATE AVAILABILITY GROUP (T-SQL) + examples — Microsoft Docs. 

طیحم یوت عی�� عو�� یارب( یلمع داهنشیپ و یدنبعمج )10
)تدوخ
Always On AG → یهاوخیم هتف��یپ یاهتیلباق و ددعتم یاهسیباتید رگا :ییاهن میمصت .1

(Enterprise). کی طقف رگا DB و Standard یراد → Basic AG.

.دون ود یور ناسمه SQL بصن + WSFC یزاسهدامآ .2

.Listener و AG تخاس سپس ،secondary یور روتسیر ،پاکب ،endpoint داجیا .3

.گنیروتینام و failover تست .4

:تیارب )ندنوم رظتنم نودب( ��اح نیمه منوتیم نم یهاوخب رگا

validate cluster, create( یلصا لحارم هک منک هدامآ PowerShell + T-SQL لماک script کی •

cluster, create endpoints, restore backups, create AG + listener( اب — دوش لماش ار

.)اهسردآ ،پاکب ریسم ،اهرو�� مان( رییغت لباق یاهرتماراپ

.منک هدامآ بصن میت یارب تنیرپلباق یاهسکابکچ اب ییاهن checklist کی ای •

یپک لباق و ارجا لباق هٔخسن کیً اروف نم — )ود ره ای checklist ای تپیرکسا( یهاوخیم ار مودک وگب

.مزاسیم تیارب
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.مزاسیم تیارب

Sources

 file  هب زاین هک یاه همانرب اب اما متخادنا هار ار .mirroring نم
stream  دنراد لکشم دنراد

دنتسه vm  تروصب مه اهرو�� و مرادن مه san نمض رد

.تساجک زا لکشم مدیمهفً ��ماک ،ناج اضریلع هشاب

رد و ننکیم هدافتسا FILESTREAM / FileTable تاههمانرب اما ،هداتفا هار Database Mirroring وت

Mirroringهب زاین هک یاهمانرب ره اب لیلد نیمه هب — هشیمن ینابیتشپ FILESTREAM رورا دراد

.دنکیمن راک ای هدیم

:تسه Mirroring یمسر یاهتیدودحم زا یکیً اقیقد نیا

FILESTREAM رد Database Mirroring دوشیمن ینابیتشپ

دوشیم ینابیتشپ Always On Availability Groups رد طقف 

)یرادن وت هک( ��اب هتشاد کرتشم storage اب Failover Cluster Instance (FCI) دیاب ای 

:سپ ،دنتسه VM یور اهرو�� و یرادن SAN یتفگ نوچ و

طیحم رد FILESTREAM یارب درادناتسا لحهار اهنت و نیرتهب 
VM نودب SAN:

Always On Availability Groups (AG)

؟ارچ

• AGزاً ��ماک FILESTREAM و FileTable دنکیم ینابیتشپ

درادن shared storage هب زاین •

تسه OKً ��ماک VM یور •

هدش یحارط )FILESTREAM هب زاین + HA هب زاین + SAN نودب( ویرانس نیمه یارب اقیقد •

مهم یریگهجیتن 
• Mirroring یارب هابتشا هٔنیزگ FILESTREAM تسا
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Mirroring یارب هابتشا هٔنیزگ 

SAN = Always On AG نودب VM رد HA یارب تسرد هٔنیزگ اهنت •

؟یدب ماجنا دیاب یراکهچ ن��ا وت 
:یراد ویرانس ود

Always On AG هب → Mirroring زا ترجاهم — ۱ ویرانس 
)تسا باختنا نیرتهب نیا(

:یلک لحارم

Mirroring ندرک شوماخ .1

VM ود یور )زودنیو رتس��ک( WSFC تخاس .2

SQL رد Always On ندرکلاعف .3

AG داجیا .4

AG هب FILESTREAM سیباتید ندرک لقتنم .5

یهدب ماجنا یناوتیم SAN نودب ار اهنیا همه → بوخ ربخ

quorum یارب یراد مز�� file share witness کی طقف

)تسا یفاک 2GB RAM اب کچوک VM کی یتح ای هداس رو�� کی(

)یاهیصوتریغ( ینک یزاسهدایپ AG یهاوخیمن رگا — ۲ ویرانس 
.درادن دوجو FILESTREAM یارب SQL رد یرگید HA شور چیه

Log Shipping هن 

Mirroring هن 

Replication هن 

Backup/Restore هن 

.دننکیمن failover و sync نامزمه ار FILESTREAM مادکچیه 

:دننکیم ینابیتشپ HA رد ار FILESTREAM هک ییاهیروانف اهنت

1( Failover Cluster Instance (FCI)

shared storage / SAN هب زاین →
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shared storage / SAN هب زاین →

دوشیمن سپ ،یرادن وت →

2( Always On Availability Groups (AG)

وت یارب نکمم هٔنیزگ اهنت →

:مهدب ماجنا تیارب نم یهاوخب رگا
:تیارب ن��ا نیمه مناوتیم

مهدب Always On AG هب Mirroring زا ترجاهم لماک هشقن کی 

PowerShell + T-SQL تاروتسد مامت 

AG رد FILESTREAM تامیظنت 

Listener تخاس 

failover میظنت 

ارجا یارب قیقد یاهرامش لحارم اب یلمع تسیلکچ 

:وگب طقف 
)Enterprise ای Standard( ؟هیچ امش SQL Server هخسن

و

FILESTREAM ؟تسا لاعف سیباتید دنچ رد

.منکیم دیلوت تطیحم اب بسانتم قیقد یامنهار کی نآ ساسا رب

تسه enterprise هخسن اه رو�� 
هدب ماجنا لماک روطب ار ��اب یاه تسیل کچ مامت

— ناج اضریلع هشاب

Always هب → Mirroring زا ترجاهم یارب ییارجا و هلحرمهبهلحرم ،قیقد ،لماک تسیلکچ کی ن��ا

On Availability Groups (AG) مزاسیم.
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،SQL، FILESTREAM، Listener، Failover ،رتس��ک ،زودنیو :تسه زیچ همه لماش تسیلکچ نیا

Validation ییاهن تست یتح و.

.میرادن یاهخسن تیدودحم چیه و دنتسه لاعف اهتیلباق همه سپ ،تسا Enterprise امش هٔخسن

Always On Availability Groups یارجا لماک تسیلکچ 
)Enterprise + FILESTREAM هخسن(

)عو�� زا لبق( اهزاینشیپ — 1 شخب 

هکبش و لماعمتسیس 

.دنتسه Active Directory Domain وضع رو�� ود ره •

.دنراد IP Static رو�� ود ره •

• DNS دنکیم راک تسرد رو�� ود ره یور.

.دشاب گنهامه رو�� ود نیب )Time Sync( نامز •

.تسا سرتسد رد File Share Witness یارب )رگید رو�� ره ای( کچوک VM کی •

 SQL Server

.Instance Name نامه اب هدش بصن SQL Server Enterprise رو�� ود ره •

.دشاب ناسکیً ��ماک ود ره Version و Collation، Patch Level تامیظنت •

• FILESTREAM و زودنیو رو�� ود ره رد SQL دشاب لاعف:

زودنیو

:ریسم هب

SQL

:SSMS رد

تینما 

arduino

FSRM → File Services → File Server

Copy code

mathematica

Properties → Advanced → Filestream → Full Access Enabled

Copy code
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.دشاب Domain Account دیاب SQL Server Service باسح •

:دنشاب زاب رو�� ود ره Firewall رد ریز یاهتروپ •

• TCP 1433 )تروپ ای Instance(

• TCP 5022 (Endpoint)

دوشیم فیرعتً ادعب هک Listener تروپ •

 Mirroring

نک ��ررب ار Mirroring دوجوم عضو •

راد هگن ار Log Backup و Full Backup نیرخآ •

)Switch هٔلحرم یارب( Downtime یزیرهمانرب •

Windows Server Failover Cluster تخاس — 2 شخب 
(WSFC)

زایندروم یاهRole بصن .1 

:رو�� ود ره یور

:PowerShell اب ای

Validate Cluster یارجا .2 

:اهدون زا یکی یور

.دشاب Success دیاب اهتست همه

رتس��ک داجیا .3 

pgsql

Server Manager → Add Features → Failover Clustering

Copy code

powershell

Install-WindowsFeature Failover-Clustering -IncludeManagementTools

Copy code

powershell

Test-Cluster -Node NodeA,NodeB

Copy code
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رتس��ک داجیا .

File Share Witness ندرک هفاضا .4 

:Failover Cluster Manager رد

SQL رد Always On ندرک لاعف — 3 شخب 
:رو�� ود ره یور

:SQL Server Configuration Manager رد

Restart SQL Server instance → ماجنا زا دعب

AG یارب اهسیباتید یزاسهدامآ — 4 شخب 

Mirroring ندرکشوماخ .1 

:Primary رد

:Secondary رد

pgsql

New-Cluster -Name SQLCLUSTER -Node NodeA,NodeB -StaticAddress 10.0.0.50

Copy code

mathematica

More Actions → Configure Cluster Quorum → File Share Witness

Copy code

pgsql

SQL Server Services → Instance → Properties → Always On Availability Groups → Enable

Copy code

sql

ALTER DATABASE MyDB SET PARTNER OFF;

Copy code

sqlCopy code
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Recovery Model رییغت .2 

Log Backup و Full Backup نتفرگ .3 

)NORECOVERY اب( Secondary یور سیباتید روتسیر .4 

اههداد یارب Endpoint تخاس — 5 شخب 
:رو�� ود ره یور

Availability Group تخاس — 6 شخب 

)هدشهیصوت( SSMS اب .1 

ALTER DATABASE MyDB SET PARTNER OFF;

sql

ALTER DATABASE MyDB SET RECOVERY FULL;

Copy code

sql

BACKUP DATABASE MyDB TO DISK='C:\Backup\MyDB.bak';

BACKUP LOG MyDB TO DISK='C:\Backup\MyDB.trn';

Copy code

sql

RESTORE DATABASE MyDB FROM DISK='\\NodeA\Backup\MyDB.bak' WITH NORECOVERY;

RESTORE LOG MyDB FROM DISK='\\NodeA\Backup\MyDB.trn' WITH NORECOVERY;

Copy code

sql

CREATE ENDPOINT Hadr_endpoint  

STATE=STARTED  

AS TCP (LISTENER_PORT = 5022)  

FOR DATA_MIRRORING (ROLE = ALL);

Copy code
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:ریسم

:اهباختنا

:AG مان •

MyDB :اهسیباتید باختنا •

NodeB و NodeA :اهReplica باختنا •

• Availability Mode:

• Synchronous Commit

• Failover Mode:

• Automatic

• Backup Preferences:

• Prefer Secondary

• Listener:

AG-LISTENER :مان •

• IP: 10.0.0.60

• Port: 1433 هاوخلد تروپ ای

)یرایتخا( T-SQL اب ای .2 

pgsql

Always On High Availability → New Availability Group Wizard

Copy code

nginx

AG_PROD

Copy code

sql

CREATE AVAILABILITY GROUP AG_PROD

FOR DATABASE MyDB

REPLICA ON

  N'NODEA' WITH (

    ENDPOINT_URL = 'TCP://nodea:5022',

    AVAILABILITY_MODE = SYNCHRONOUS_COMMIT,

    FAILOVER_MODE = AUTOMATIC

  ),

  N'NODEB' WITH (

    ENDPOINT_URL 'TCP://nodeb:5022'

Copy code
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Listener ندرک هفاضا — 7 شخب 
:AG لخاد SSMS رد

AG-LISTENER :مان •

• IP: 10.0.0.60

• Port: 1433

AG رد FileTable و FILESTREAM یدنبرکیپ — 8 شخب 

:وش نئمطم 

• FILESTREAM تسا لاعف دون ود ره رد

تسا ناسکی دون ود ره یور FILESTREAM یارب root ریسم •

دشاب ناسکی دون ود ره رد اهزوجم •

دوشیم Sync لکشم نودب FILESTREAM لماش سیباتید •

:یی��ط هتکن

AG زا FILESTREAM ریسم یلو دنکیم ینابیتشپً ��ماک local FILESTREAM اهدون همه یور دیاب

دشاب ناسکی

:لاثم

Failover ییاهن تست — 9

    ENDPOINT_URL = 'TCP://nodeb:5022',

    AVAILABILITY_MODE = SYNCHRONOUS_COMMIT,

    FAILOVER_MODE = AUTOMATIC

  );

sql

Add Listener

Copy code

makefile

D:\Data\FilestreamRoot\

Copy code
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Failover ییاهن تست — 9 شخب 

:یتسد تست

:SSMS رد

:نک ��ررب

دنشاب نی��نآ اهسیباتید •

• FILESTREAM دنک راک تسرد

دنوش لصو Listener اب اههمانرب •

• Return failover → NodeA

یزاسلاعف زا دعب تسیلکچ — 10 شخب 

 Always On Dashboard

:��ررب

• Synchronizing

• Synchronous Commit

• Automatic Failover (Yes/Yes)

• Endpoints (Started)

 Monitoring

• SQL Agent Alerts

• Extended Events یارب AG

• Health Events

 Backup

Backup jobs یور ار Secondary نک میظنت.

)Load زا ار Primary دنکیم مک.(

)Security Hardening( یزاسنما تسیلکچ — 11 شخب 

pgsql

AG → Failover → Select NodeB as new Primary

Copy code
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)Security Hardening( یزاسنما تسیلکچ — 11 شخب 
Endpoints هب یمومع ��رتسد ندرکلاعفریغ •

Kerberos یارب SPN میظنت •

TLS 1.2 میظنت •

)یرایتخا( Disaster Recovery ناونع هب Log Shipping یزاسلاعف •

)ینامزاسنیب یاهطیحم رد( Endpoints یارب یهاوگ میظنت •

)Maintenance( یرادهگن تسیلکچ — 12 شخب 
• Jobs:

• Integrity Check

• Index Rebuild

• Statistics Update

• Backup Cleanup

رابکی هام 3 ره failover تست •

AG تادنتسم نتشادهگن •

:مزاسب تیارب مناوتیم ،یهاوخب رگا 

:لماش AG یارجا یاهتپیرکسا لماک جیکپ 
• PowerShell رتس��ک تخاس

Endpoint تخاس تپیرکسا •

AG تخاس تپیرکسا •

Listener تپیرکسا •

Failover Test یاهتپیرکسا •

AG تم��س کچ تپیرکسا •

.مزاسب تارب تک�� رد هدافتسا هدامآ و لماک PDF / Word لیاف کی یتح ای

:وگب طقف ناج اضریلع

مهدب ار ییارجا لماک تپیرکسا یهاوخیم

ای

؟هدش یزاسدنتسم PDF/Word هخسن
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افطل هلب

Thought for 7s

.دش هدامآ ییارجا هٔتسب — ناج اضریلع یلاع

:)README یامنهار و ،T-SQL یاهتپیرکسا ،PowerShell تپیرکسا لماش( لیاف دولناد 

Download the package (ag_migration_package.zip)

:پیز لخاد

• cluster_create.ps1 — یزادناهار WSFC )هیلوا یدنبرکیپ، Validate، میظنت ،رتس��ک تخاس

quorum اب File Share Witness(. نک شیاریو ار اهریغتم ارجا زا لبق.

• backup_and_prepare.sql — یور Primary ندرک شوماخ :نک ارجا mirroring )تروص رد

.��رتسدلباق UNC کی هب full & log backup نتفرگ ،FULL recovery میظنت ،)دوجو

• restore_on_secondary.sql — یور Secondary اب روتسیر :نک ارجا NORECOVERY ات DB

.دوش AG هب ندش هفاضا هدامآ

• create_endpoints_and_ag.sql — تخاس endpoint )داجیا و )دون ره یور Availability

Group + Listener )یور Primary(. اهرو�� مان ریداقم، DB نک شیاریو ارجا زا لبق ار اهسردآ و.

• listener_and_tests.sql — تست تاکن و تیعضو ��ررب یاهیرئوک failover.

• filestream_notes.md — هرابرد یتایح تاکن FILESTREAM / FileTable )اهریسم، ACLو اه

.)failover زا دعب تست

• enable_alwayson_note.txt — ندرک لاعف یارب ماگهبماگ تشاددای Always On قیرط زا

SQL Server Configuration Manager )ار سیو�� و هدب ماجنا یتسدً امتح ار هلحرم نیا

.)نک تراتسایر

:یروف و مهم تاکن

نیزگیاج تدوخ طیحم ریداقم اب ار SQL/PS1 یاهلیاف رد CONFIG یاهدلیف یهمه ارجا زا لبق .1

.)سیباتید مان ،IP یاهسردآ ،UNC ریسم ،اهدون مان( نک

DB هلحرم نیا رد — نک صخشم ار AG هب لیدبت و mirroring عطق یارب یرادهگن هرجنپ/گنیمیات .2

offline رد ای NORECOVERY دوب دهاوخ.

زا سپ و ینک ارجا )snapshot VM ای( تست طیحم یور ار هتسب نیا ادتبا منکیم داهنشیپ نم .3

.یورب PROD هب ،دییات
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.یورب PROD هب ،دییات

اهسیباتید تسیل و listener IP ،اهدون قیقد مان ساسا رب ار اهتپیرکسا نیا نم یهاوخیم رگا .4

.منک لاسرا هرابود و هدامآ ار اهلیاف ات هدب ار ریداقم طقف ،منک یزاس��خش

:هک یهاوخیم

مان طقف ،هلب رگا( ؟منک میظنت راکدوخ تطیحم یاهIP و اهدون مان ساسا رب ار اهلیاف ن��ا نیمه •

)تسرفب ار shared پاکب ریسم و Listener IP ،اهدون

؟مراذگب پیز لخاد و منک دیلوت مه README زا دنتسم PDF کی ای •

.منک هدامآً اروف ات یاوخیم ور مودک وگب — مدیم ماجنا یاوخب ور مادک ره

 دوش ات هس اهرو�� دادعت رگا

Always On Availability Groups یارجا و یرامعم ،دوش اتهس اهرو�� دادعت رگا — ناج اضریلع هشاب

حیضوت تارب مدقهبمدق و لماک .دوشیم زاب یرتشیب یاهتیلباق و دوشیم ضوع ریز تروصهب

.مهدیم

هس اب SQL Server Always On( دشاب ات 3 اهرو�� دادعت یتقو 
)دون
:ینعیً ��ومعم رو�� هس

• Node1 → Primary

• Node2 → Secondary (Sync, Automatic Failover)

• Node3 → Secondary )Async ای Sync, Manual Failover(

.دنکیم مهارف SAN نودب ار High Availability + Disaster Recovery تلاح نیرتهب لدم نیا

)Node AG-3( هرو��هس یاهتیزم 

 Failover یلصا دون ود نیب یعقاو راکدوخ
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یلصا دون ود نیب یعقاو راکدوخ 

Primary ↔ Secondary (sync)

Disaster Recovery یارب هناگادج دون کی 

Third node (async) → 3 یرامعم-way protection

 Load Balancing یارب Read-Only Queries

دنامب primary یور OLTP ،دون هس اب

Reporting / Read-Only یور node2 ای node3

 Backup Offloading

Backupزا یکی یور اه secondaryزا راشف ات دوشیم ارجا اه primary دوش هتشادرب.

یداهنشیپ یرامعم 

)زودنیو رتس��ک( WSFC رد اهشقن 
:رتس��ک کی لخاد دون هس

• Quorum: Node Majority

sql

         ┌──────────────┐

         │   Node1      │

         │  PRIMARY     │

         └──────┬───────┘

                │ Sync Commit + Auto Failover

         ┌──────┴───────┐

         │   Node2      │

         │ SECONDARY 1  │

         └──────┬───────┘

                │ Async Commit ( اي  Sync)

         ┌──────┴───────┐

         │   Node3      │

         │ SECONDARY 2  │

         └──────────────┘

Copy code
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Quorum: Node Majority

تسین مز�� File Share Witness هگید •

)تسین یرو�� یلو ��اب هتشاد یناوتیم یهاوخب رگا(

Failover یاهتلاح 

:هدشداهنشیپ یاهتلاح

NodeSync/AsyncFailover Mode

Primary——

Node2SynchronousAutomatic Failover

Node3Asynchronous ای SyncManual Failover

دینک تیاعر ار هتکن نیا اًمتح → دیراد FILESTREAM رگا 
دشاب ناسکی دیاب دون هس ره یور FILESTREAM ریسم •

:لاثم

دنشاب ناسکی اهACL و اه��رتسد •

دنکیم راک تسرد مه دون هس اب FileTable ،��اب دادعت تروص رد •

رو�� 3 اب AG داجیا تسیلکچ 

دون هس اب WSFC تخاس 

دون هس ره یور Always On ندرک لاعف 

makefile

D:\SQL\Data\FilestreamRoot\

Copy code

pgsql

New-Cluster -Name SQLCLUSTER -Node Node1,Node2,Node3 -StaticAddress 10.0.0.50

Copy code
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دون هس ره یور Always On ندرک لاعف 

SQL Configuration Manager → Enable Always On → Restart Service

رو�� هس ره یور Endpoint تخاس 

:5022ً ��ثم تروپ

Backup → Restore ود یور Secondary

:پاکب Primary یور

:NORECOVERY اب روتسیر Node3 و Node2 یور

Replica هس اب AG تخاس 

sql

CREATE ENDPOINT Hadr_endpoint  

STATE=STARTED  

AS TCP (LISTENER_PORT = 5022)  

FOR DATA_MIRRORING (ROLE = ALL);

Copy code

sql

BACKUP DATABASE MyDB TO DISK='\\backup\MyDB.bak';

BACKUP LOG MyDB TO DISK='\\backup\MyDB.trn';

Copy code

sql

RESTORE DATABASE MyDB FROM DISK='\\backup\MyDB.bak' WITH NORECOVERY;

RESTORE LOG MyDB FROM DISK='\\backup\MyDB.trn' WITH NORECOVERY;

Copy code

sql

CREATE AVAILABILITY GROUP AG_PROD

FOR DATABASE MyDB

REPLICA ON

  N'Node1' WITH (

    ENDPOINT_URL='TCP://Node1:5022',

    AVAILABILITY_MODE=SYNCHRONOUS_COMMIT,

    FAILOVER_MODE=AUTOMATIC

  ),

  N'Node2' WITH (

Copy code

Sql - Mirroring vs Always On AG https://chatgpt.com/g/g-p-691775601d408191b1f68c36d0c13625-sql/c...

23 of 29 11/24/2025, 8:28 PM



Listener تخاس 

ً:��ثم

FILESTREAM نیگنس یاهدربراک یارب هدشهیصوت تلاح 
:تلاح نیرتهب

• Node1 → Primary

• Node2 → Secondary Sync

• Node3 → Secondary Async )یارب Load Balancing Read-Only(

:)تیابارت دنچً ��ثم( دنتسه نیگنس یلیخ اهلیاف رگا

• Node3 ار Sync دوشیم نیگنس نوچ نکن

• Node2 ار Sync هک رادهگن Failover ��دوش ماجنا نما و عی

؟یهاوخیم مه هرو��هس تپیرکسا ایآ 
:ار پیز هٔتسب نیمه مناوتیم

منک ��یونزاب رو�� 3 یارب •

• Auto-deployment مزاسب لماک

  N'Node2' WITH (

    ENDPOINT_URL='TCP://Node2:5022',

    AVAILABILITY_MODE=SYNCHRONOUS_COMMIT,

    FAILOVER_MODE=AUTOMATIC

  ),

  N'Node3' WITH (

    ENDPOINT_URL='TCP://Node3:5022',

    AVAILABILITY_MODE=ASYNCHRONOUS_COMMIT,

    FAILOVER_MODE=MANUAL

  );

yaml

AG-LISTENER

IP: 10.0.0.60

Port: 1433

Copy code
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• Auto-deployment مزاسب لماک

• AG هس Replica اب Listener منک دیلوت لماک تامیظنت و

مزاسب شرانک مه یاهفرح یزاسهدایپ دنتسم PDF لیاف کی یتح •

:ییوگب تسا یفاک

؟یهاوخیم ار هرو��هس تپیرکسا 

→ هلب رگا

)SQL1، SQL2، SQL3 ً:��ثم( هدب ار ترو�� هس مسا

.دریگب IP هچ و دشاب یمسا هچ Listener وگب و

.منکیم شاهدامآ لماک نم ،یراد زاین یزیچ ره

ینف لاوس
تساوخرد کی یتقو
 روطچ دشاب دایز راب رگا و دهدیم باوج لوا رو�� مادک دسریم 
دوشیم اب میسقت
دوشیم هچ دش عطق رو�� کی رگاو

.دننکیم تشادرب هابتشا اهیلیخ و ،تسه Always On یاهلاؤس نیرتمهم زا یکی نیا ،ناج اضریلع

.مهدیم حیضوت هداسوقیقدً��ماک ار باوج

مادک ،دسریم )Query / Connection( تساوخرد کی یتقو 
؟دهدیم باوج رو��
:یعطق و هاتوک باوج

دهدیم باوج ار Read/Write یاهتساوخرد Primary Replica طقف و طقف هشیمه 

دوشیمن ماجنا اهSecondary و Primary نیب یراکدوخ راب میسقت چیه و

.)مهدیم حیضوت نییاپ هک ،دنشاب Read-Only اهQuery هک دینک میظنت امش رگم(
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:ینعی

Secondaryدنتسه ریز دراوم یارب طقف اه:

• Failover یعطق عقاوم رد

)Read-Only Routing ندوب لاعف تروص رد( اههداد ندناوخ •

Backup نتفرگ •

یریگشرازگ •

؟دوشیم میسقت روطچ )Load( راب سپ :مهم لاؤس اما 
دوشیمن میسقت تقوچیه )Write( نتشون رابAlways On رد

.دراد دحاو Primary کی سیباتید نوچ

.درک میسقت اهSecondary نیب ناوتیم ار )Read( ندناوخ راب اما

Always On رد )Load Balancing( راب میسقت شور ود 

Read-Only Routing :درادناتسا شور )1

:)NET, EF Core.ً ��ثم( دنک هدافتسا تسرد تروص هب Connection String زا Application رگا

:لومعم یرامعم میظنت

• Primary → طقف Write

• Secondary 1 → Read-Only

• Secondary 2 → Read-Only

• Secondary 3 → DR )دوجو تروص رد(

دوشیم میسقت یدنمشوه اب راب تلاح نیا رد 

.دوشیم لقتنم هیقب هب Routing ،دتفیب راک زا Secondary کی رگا و

sql

Application → Listener → Primary → خساپ

Copy code

less

Application → Listener → Routing → Secondary #1 3# اي 2# اي

Copy code
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.دوشیم لقتنم هیقب هب Routing ،دتفیب راک زا Secondary کی رگا و

2( Read-Intent Listener

.تسا Read یارب طقف Listener نیا

:لاثم

• Listener لومعم یاهراک و نتشون یارب = یلصا

• Listener ناربراک لاسرا = مود Read هب Secondaryاه

؟دتفایم یقافتا هچ دوش عطق اهرو�� زا یکی رگا 
:دراد Replica عون هب یگتسب

دوش عطق Primary رگا
دشاب هتشاد دوجو Replica SYNC + Automatic Failover کی لقادح رگا

:)Node1 Primary → Node2 Syncً ��ثم(

 Automatic Failover دتفایم قافتا

Node2 → Primary دوشیم دیدج

Listener → هب راکدوخ تروص هب Node2 دوشیم لصو

Application → رییغت نودب Connection String دهدیم همادا

دوش عطق Secondary Sync رگا 
Primary دنامیم نی��نآ و درادن یلکشم

Failover دوشیم لاعفریغ راکدوخ

)دراد دوجو Sync کی طقف نوچ(

دوش عطق Secondary Async رگا
دتفایمن یقافتا چیه
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دتفایمن یقافتا چیه

دوشیم جراخ Backup ای Read هخرچ زا Replica نامه طقف

رو�� عطق تیریدم لماک ولف 
؟دوشیم هچ دوش عطقعونرو��

PrimarySyncFailover راکدوخ → Secondary Sync Primary دیدج

دوشیم

Secondary SyncSyncPrimary اما دنکیم راک Automatic Failover

دوشیم لاعفریغ

Secondary AsyncAsyncیور یریثات چیه ،دوشیم جراخ تباقر زا طقف

Primary درادن

دون 3 رد یرامعم نیرتهب 

اهتساوخرد ریسم یعقاو لاثم 

:Read/Write تساوخرد

:)دشاب هدش میظنت رگا( Read-Only تساوخرد

pgsql

Node1 → Primary (Write)

Node2 → Secondary Sync (Auto Failover)

Node3 → Secondary Async (Read Load + Backup)

Copy code

sql

App → Listener → Primary → خساپ

Copy code

scss

اي خساپ  (Load Balanced)

Copy code
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:Node1 (Primary) عطق

:تیارب منوتیم ،یهاوخب رگا

 Read-Only Routing منک میظنت دون هس یارب

 Connection string منک دیلوت ار تاهمانرب بسانم

منک هدامآ ار Load Balancing Read تپیرکسا 

 Failover Testing Plan یارب AG مسیونب

؟یهاوخیم ار Load Balancing یاهمیظنت ایآ وگب طقف

App → Listener → Secondary2 اي  Secondary3 → خساپ  (Load Balanced)

sql

Node2 → Primary دوشیم

Listener → دهدیم ريسم رييغت

App → نودب  Down دهدیم همادا

Copy code
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